Zatgcznik nr 3
do zarzadzenia nr 117/2008

Instrukcja postepowania
w sytuacji naruszenia systemu ochrony danych osobowych

§1

Instrukcja jest przeznaczona dla osob zatrudnionych przy przetwarzaniu danych osobowych.
§2

Instrukcja okresla tryb postepowania w przypadku gdy:
1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpieczenia
zbioru danych osobowych zebranych i przetwarzanych w innej formie,
2. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej,
mogq wskazywac na naruszenie zabezpieczen tych danych.

§3

1. Kazda osoba zatrudniona w Urzedzie Gminy w Osigcinach, ktéra stwierdzi lub podejrzewa naruszenie

zabezpieczenia ochrony danych osobowych w systemie informatycznym (lub przetwarzanych w inny
sposaéb), powinna niezwiocznie poinformowaé o tym osobe zatrudniong przy przetwarzaniu danych
osobowych lub administratora bezpieczenstwa informacji, albo inna upowazniong przez niego osobe.

2. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata informacje lub sama
stwierdzita naruszenie zabezpieczenia bazy danych osobowych, zobowigzana jest niezwiocznie
powiadomi¢ o tym administratora bezpieczenstwa informacji.

§4

1. Dane osobowe zostajg ujawnione, gdy stajg sie znane w catosci lub czesci pozwalajacej na
okreslenie osobom nie uprawnionym tozsamosci osoby, ktérej dane dotycza.

2. W stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajgce, czy dane osobowe nalezy uznac
za ujawnione.

§5

Niezwiocznie po uzyskaniu informacji o naruszeniu danych osobowych nalezy podjgé dziatania w celu

powstrzymania lub ograniczenia dostepu do danych przez osoby niepowotane, poprzez:
1

fizyczne odigczenie urzadzen i segmentdw sieci, ktére mogly umozliwi¢ dostep do bazy danych

osobie nie uprawnionej,
wylogowaé uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

wn

uzyskano nielegalny dostep w celu unikniecia ponownej préoby wiamania,

zmiane hasta na konto administratora bezpieczenstwa informacji i uzytkownika, poprzez ktore

4. zamknigcie i opieczetowanie urzadzen, w ktérych przechowywane sg dane osobowe w formie

analogowe;.

§6

Administrator bezpieczenstwa informacji, po uzyskaniu sygnatu o naruszeniu danych osobowych,

powinien w pierwszej kolejnosci:
zapisac¢ wszelkie informacje zwigzane z danym zdarzeniem,

2. na biezaco wygenerowac i wydrukowac wszystkie mozliwe dokumenty i raporty, ktére mogg poméc w

ustaleniu okolicznosci zdarzenia,

3. przystgpi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwiaszcza do okreslenia skali

zniszczen i metody dostepu do danych osoby niepowotanej,

4. wyniki postepowania zabezpieczajgcego oraz okolicznosci naruszenia bezpieczenstwa danych

osobowych nalezy ujg¢ w raporcie i niezwtocznie przekaza¢ Wojtowi Gminy Osieciny.



§7

1 Po dokonaniu czynnosci zabezpieczenia danych osobowych i ustaleniu przyczyn naruszenia ochrony
danych osobowych nalezy niezwtocznie przywréci¢ normalny stan dziatania

2 Po przywroceniu prawidtowego stanu bazy danych osobowych, nalezy przeprowadzi¢ szczegolowg
analize, w celu okreslenia przyczyna naruszenia ochrony danych osobowych oraz przedsigwzigC kroki
majgce na celu wyeliminowanie podobnych zdarzen w przysziosci.

3 Jezeli przyczyng zdarzenia byt btad osoby zatrudnionej przy przetwarzaniu danych osobowych, nalezy
przeprowadzi¢ dodatkowe szkolenie oséb bioracych udziat przy przetwarzaniu danych osobowych.

§8

W zakresie nieuregulowanym niniejsza instrukcja, stosuje sie odpowiednie przepisy ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883) oraz rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji w sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. NR 80, poz. 521).




nazwa urzgdu

Zatacznik nr 4
do zarzadzenia nr 117/2008

Wykaz baz danych w systemach informatycznych w ktorych przetwarzane s3 dane osobowe

Zawiera : 5
g Liczba miejsc
Forma bazy ke i przetwarzania

L ]&Ibaazzwa Wb{::]a dangeEic zab;szp?zggenia g:g; ci’cllraonr?izl:]a klicgnn

P Y M Y operacyjn . p (3) porzadkowa

danych danych (2?1 informatycznego spoza przez UPS ;
serwera' ey (T/N) w zataczniku

(T/N) e

(M

@np. plik Excela/Windows 2000

G 'np. (I) indywidualne hasto dostepu do bazy danych, (S) szyfrowanie bazy danych,

(F) wydzielona fizycznie sie¢

(4)

np. kontrola dostgpu

nazwa zwyczajowa lub wlasna, np. kadry, itp.




nazwa urzedu
Ewidencja osob zatrudnionych przy przetwarzaniu danych osobowych w systemach informatycznych i ich

Zatacznik nr 5

do zarzadzenia nr 117/2008

identyfikatorow
L Nazwa bazy Naz.w1'sk01 : Hazua Rodzaj Data Data . @) ;
Pl danych ™ S dentyfikar | revmicn® | wmsjest rejest Lokalizecja Uwagi
uzytkownika tora y jest. | wyrejest.

"Nazwa bazy danych z zalacznika nr 1

@Skréty stosowane do okreslenia uprawnien

7 — pelne prawa do zarzadzania bazg danych

" — pelne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N — prawo do zakladania nowych kont
M — prawo do dodawania i modyfikacji danych

P — prawo do przegladania danych na ekranie

D — prawo do drukowania danych
A — prawo do wykonywania kopii archiwalnych
Uwaga: w przypadku praw ograniczonych do okreslonej czgsci bazy danych (np. studentow
okreslonego kierunku studiow) nalezy ograniczenie to poda¢ w polu Uwagi

(3)

nalezy podac liczbg porzadkowsg zgodnie z zatacznikiem nr 3

Dane aktualne na dzien.:....... /LI 1 eransins




Zatacznik nr 6
do zarzadzenia nr 117/2006

nazwa urz¢du

Wykaz miejsc przetwarzania danych osobowych w systemach informatycznych

UWAGA: do kazdej lokalizacji nalezy dolaczy¢ szkic sytuacyjny okreslajacy potozenie
stanowisk komputerowych w pomieszczeniu, z zaznaczeniem strefy ochronnej do ktorej nie
majg dostepu osoby nieupowaznione, drzwi wejsciowe, okna oraz zabezpieczenia fizyczne.

Nazwa bazy

Nr pokoju Funkcja Zabezpieczenie
danych

L. /pigtro lokalizacji ¥ fizyczne )

Lokalizacja (adres)

(Unazwa bazy danych z zalacznika nr 1

(2)(8) - serwer, (K) — miejsce przechowywania kopii bezpieczenstwa, Z — pomieszczenie

w ktorym wykonywane sa kopie bezpieczenstwa, U — pomieszczenie 0séb wprowadzajacych
dane, A — pomieszczenie administratora bazy danych

G)(K) — kraty w oknach, (A) — alarm, (W) — wzmocnione drzwi




Zatacznik nr 7

do zarzadzenia 117/2008

WYKAZ ZBIOROW PRZETWARZANYCH W INNY SPOSOB NIZ ELEKTRONICZNY

Cel Osoby Pomieszczenie
LP Nazwa i numer zbioru przetwarzania Referat (opis) przetwarzajace Rodzaj danych przetwarzania
danych dane danych
1.
2.
3.
4.
3
6.
i
8.
9




