Zatacznik nr 2
do zarzadzenia nr 117/2008

Instrukcja zarzadzania systemem informatycznym shuzacym do

przetwarzania danych osobowych

§1

Cel wydania dokumentu:

Realizacja postanowien Zarzadzenia Wéjta Gminy Osigciny nr 117/2008 z dnia 15 lutego
2008 r. w sprawie ustalenia polityki bezpieczenstwa przetwarzania danych osobowych systemu
infor‘matyczneéo W Urzedzie Gminy w Osigcinach oraz postanowien
§ 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024).

Rozdzial I

Postanowienia ogoélne
§2

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych

w Urzedzie Gminy zwana dalej" instrukcja" okresla:

1. Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania
tych uprawnien w systemie informatycznym urzedu ( rozdziat II ).

2. Metody i Srodki uwierzytelnienia w systemie informatycznym oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem ( rozdziat III ).

3. Procedury rozpoczgcia, zawieszenie i zakoficzenia pracy w systemie (rozdziat IV).

4. Procedury tworzenia kopii zapasowych zbiorow zarejestrowanych u Generalnego

Inspektora Ochrony Danych Osobowych oraz programéw i narzedzi programowych




stuzacych do jego przetwarzania (rozdziat V).

5. Sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji

zawierajacych dane osobowe (rozdzial VI).

6. Srodki ochrony systemu przed zlosliwym oprogramowaniem, w tym wirusami

komputerowymi ( rozdziat VII ).

7. Zasady 1 sposob odnotowywania w systemie informacji: komu, kiedy i w jakim

zakresie dane osobowe ze zbiordéw zostaly udostepnione (rozdziat VIII).

8. Procedury wykonania przegladéw i konserwacji systemu, w tym elektronicznych

nos$nikow informacji stuzacych do przetwarzania danych osobowych (rozdziat IX).

9. Przetwarzanie danych osobowych w zbiorach doraznych. (rozdziat X).

10. Sposob przeptywu danych ponigdzy poszczegdlnymi systemami informacyjnymi w sieci
lokalnej w Urzedzie Gminy w Osigcinach — zalgcznik nr 2.

11. Informacj¢ o sprzgcie komputerowym na stanowisku roboczym okresla karta ewidencji
zestawu komputerowego — zatacznik nr 3.

12. Informacj¢ o zainstalowanym oprogramowaniu na stanowisku roboczym okresla karta

oprogramowania — zatacznik nr 4.

§3
Definicje

Ilekro¢ mowa w niniejszym dokumencie o:

a) Urzad - nalezy przez to rozumie¢ Urzad Gminy w Osig¢cinach

b) Administrator Danych Osobowych - ( zgodnie z ustawa o ochronie danych osobowych z dnia
29 sierpnia 1997r (Dz. U. z 2002r Nr 101, poz. 926 z p6zn. zm.) - Wéjt Gminy.

¢) Administrator Bezpieczenstwa Informacji ( ABI ) - nalezy przez to rozumie¢ pracownika
urz¢du wyznaczonego przez Wojta do nadzorowania przestrzegania zasad ochrony okreslonych
w Zarzadzeniu W¢jta Gminy w Osigcinach Nr. 117/2008 z dnia 15 stycznia 2008r. w sprawie
przetwarzania danych osobowych w systemie informatycznym urzedu oraz wymagan w zakresie

ochrony wynikajacych z powszechnie obowigzujacych przepiséw o ochronie danych osobowych,




d) uzytkowniku systemu - nalezy przez to rozumie¢ osobe upowazniong przez ADO (Wojt
Gminy) do przetwarzania danych osobowych w systemie informatycznym i r¢cznym danej

komorki organizacyjnej, w zakresie wskazanym w upowaznieniu.
e) sieci lokalnej - nalezy przez to rozumie¢ polaczenie systemoéw informatycznych urzedu

wylacznie do wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,
f) telekomunikacyjnej sieci rozleglej - nalezy przez to rozumie¢ sie¢ publiczng
W rozumieniu ustawy z dnia 21 lipca 2000r - Prawo telekomunikacyjne ( Dz. U. Nr 73, poz.

852, z pdzn. zm.)

§4

Rozdzial I1

Procedury nadawania i1 zmiany uprawnien do przetwarzania danych osobowych

1 rejestrowania tych uprawnien w systemie informatycznym Urz¢du Gminy.

1. Podstawowe zasady nadawania uprawnien w systemie informatycznym Urz¢du Gminy

a) Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapoznac¢ si¢: z ustawa z dnia 29 sierpnia 1997r o ochronie danych osobowych (Dz. U. z 2002r
Nr 101, poz. 926 z pdézn. zm.), oraz Zarzadzeniem Wojta Gminy Osigciny Nr 117/2008
w sprawie przetwarzania danych osobowych w urzedzie, dokumentem okreslajacym podstawowe
zagrozenia zwiazane z przetwarzaniem danych osobowych w systemie informatycznym oraz
zastosowane w celu ochrony danych osobowych $rodki techniczne 1 organizacyjne;

b) Jedynie uzytkownik zobowigzany jest do wypelnienia wniosku o nadanie uprawnien

w systemie informatycznym oraz dokonuje zmian tych uprawnien w systemie — zalacznik nr. 5.

2. Procedura nadawania uprawnien do przetwarzania danych osobowych
Upowaznienie do przetwarzania danych osobowych nadaje - administrator danych osobie, ktéra
w zwiazku z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych

osobowych,




ABI wypetnia upowaznienie dla danej osoby, oraz sporzadza aneks do zakresu czynnosci, ktore
zostaja podpisane przez Administratora Danych Osobowych (W¢jta), nastgpnie zarejestrowane
i przekazane do akt osobowych danego pracownika.

ABI wypelnia wyrejestrowane uzytkownika, oraz sporzadza aneks do zakresu czynnosci, ktore
zostaja podpisane przez (Wojta), nastepnie zarejestrowane 1 przekazane do akt osobowych
danego pracownika.

Upowaznienie jako zalacznik nr. 1 do niniejszej instrukcji.

§5

Rozdzial I1I

Metody 1 $rodki uwierzytelnienia w systemie informatycznym urzedu oraz procedury

zwigzane z ich zarzadzaniem 1 uzytkowaniem

A. Metody i $rodki uwierzytelnienia

1. W systemie informatycznym urzedu stosuje si¢ uwierzytelnienia dwustopniowe na poziomie:
a) dostgpu do sieci lokalnej;

b) dostgpu do aplikacji.

2. Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje si¢ hasta.

3. Hasto na poziomie dostgpu do aplikacji sktada si¢ co najmniej z 8 znakow, zawiera mate
1 wielkie litery oraz cyfry i znaki specjalne.

4. Haslo dostgpu do sieci lokalnej sktada si¢ co najmniej z 6 znakow, zawiera mate 1 wielkie
litery oraz cyfry i1 znaki specjalne.

5. Haslo, o ktorym mowa w pkt. 4 nie moze by¢ powtdrnie uzyte.

6. Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczego6lnosci nie nalezy

jako hasel wykorzystywaé: dat. imion, nazwisk, inicjatow, numerdéw rejestracyjnych
samochoddw, numerdow telefonow.

7. Haslo nie moze by¢ ujawnione nawet po utracie przez nie waznoSci.

~




8. Zmiana hasta do systemu nastgpuje nie rzadziej, niz co 30 dni oraz niezwlocznie w przypadku
podejrzenia, ze hasto mogto zosta¢ ujawnione.

9. Hasto przekazywane jest w kopercie za potwierdzeniem przekazania ABI.

10. Zmiana hasta nastgpuje w pierwszym dniu nast¢gpnego miesiaca w ciggu 1 godziny od chwili

ustalenia nowego hasta.

B. Procedury zarzadzania srodkami uwierzytelnienia
1. ABI nadaje hasto dostgpu do aplikacji dla nowego uzytkownika albo dla uzytkownika,
ktoéry zapomniat swojego ostatniego hasta.
2. Uzytkownik systemu niezwlocznie ustala swoje, znane tylko jemu hasto, po nadaniu
hasta przez ABI.
3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje haslo dostgpu po
ustaleniu z ABIL.
4. Uzytkownik systemu zapisuje swoj identyfikator i hasta dostgpu do aplikacji i przekazuje je
w kopercie ABI. Koperta zostaje zabezpieczona w sposob uniemozliwiajacy jej nieuwazne

otwarcie. ABI przechowuje koperte w szafie w pokoju 20.

§6

Rozdzial IV

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

A. Procedura rozpoczgcia pracy.

1.Uruchomi¢ komputer wchodzacy w sklad systemu informatycznego gminy, podiaczony
fizycznie do sieci lokalnej i zatogowacé sie do sieci podajac swoj identyfikator i hasto dostepu do
sieci.

2. Uruchomi¢ aplikacj¢ systemu, podajac nastgpnie swoj identyfikator i hasto dostepu do
aplikacji.

3. Rozpocza¢ prace.




B. Procedura zawieszenia pracy w systemie.
1. W trakcie pracy, przy kazdorazowym opuszczeniu stanowiska komputerowego, sprawdzic
ekran czy nie sg wyswietlane dane osobowe.
2. Przy opuszczeniu pokoju na dluzszy czas (tzn. 2 minuty) ustawi¢ bezwzglednie wygaszasz

ekranu z hastem zabezpieczajacym wygaszacz.

C. Procedura zakonczenia pracy w systemie.
1. Zamkna¢ aplikacje

2. Zamkna¢ system.

3. Wylaczy¢ monitor i drukarke.

§7

Rozdzial V

Procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi
programowych stuzacych do jego przetwarzania.
1 Kopig bezpieczenstwa wykonuje w cyklu miesigcznym:
- Ochrona Srodowiska,
- Kadry
- Swiadczenia Rodzinne,
- Stypendia Socjalne,
- Ewidencja ludnosci,
- Ewidencja dziatalnos$ci gospodarczej,
- Gminny Osrodek Pomocy Spotecznej
- Zespol Szkot i Placoéwek Oswiatowych,
- Ksiggowosé,

- Podatki.




2. ABI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

3. Serwer ustawiony w ten sposob, aby kopie dzienne zapisywane byly na dyskach z obstuga
RAID.

4. Kopie z serwera wykonywane sa co dwa tygodnie, nagrywane na nosniki zewngtrzne
(PENDRIVE).

§8

Rozdzial VI

Sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji
zawierajacych dane osobowe oraz wydrukéw kopii zapasowych.
A. Elektroniczne no$niki informacji zawierajace dane osobowe.
1. Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym urzedu,
zapisane na nos$nikach magnetycznych nie s3 wynoszone poza siedzibg urze¢du.
2. Wymienne elektroniczne no$niki informacji sa przechowywane w pokojach stanowiacych
obszar przetwarzania danych osobowych.
3. Po zakonczeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne no$niki
informacji sa przechowywane w zamykanych szafach biurowych lub metalowych.
4. Dane osobowe w postaci elektronicznej nalezy usuna¢ z nos$nika informacji w sposob
uniemozliwiajacy ich ponowne odtwarzanie, nie pdzniej niz po uptywie 3 dni, po wykorzystaniu
tych danych chyba, ze z odrgbnych przepisow wynika obowigzek ich przechowywania.
5. Noéniki magnetyczne z danymi osobowymi nalezy niszczyé zgodnie z obowigzujagcymi
w gminie przepisami dotyczacymi gospodarki $rodkami trwalymi oraz wartosciami
niematerialnymi.
6. Kasacji no$nikoéw nieprzydatnych wykonuje si¢ na odpowiedniej niszczarce do piyt.
7. Dyski twarde podlegaja komisyjnemu zniszczeniu w pokoju nr 20. W skiad tej komisji

wchodzi Wojt, Sekretarz oraz ABI.




B. Kopie zapasowe

1. Kopie zapasowe zbioréw danych do przetwarzania danych osobowych sg przechowywane w
pokoju nr 20 w szafach.

2. Dostep do niej maja tylko upowaznieni pracownicy.

C. Wydruki

. Wydruki zawierajace dane osobowe, nalezy przechowywaé w pokojach stanowiacych obszar
przetwarzania danych osobowych.

2. Wydruki zawierajace dane osobowe, nalezy zniszczy¢ przez pocigcie w specjalnym urzadzeniu
nie pdzniej niz po uplywie 3 dni, po ich wykorzystaniu chyba, ze z odrebnych przepiséw wynika

obowiazek ich przechowywania.

§9
Rozdzial VII

Srodki ochrony systemu przed wprowadzeniem danych oprogramowania, w tym wirusami
komputerowymi
A. Ochrona antywirusowa
1. Za ochrong antywirusowa odpowiada ABI.
2. Czynnosci zwigzane z ochrong antywirusowa systemu informatycznego wykonuje ABI
wykorzystujac w trakcie pracy systemu informatycznego modul programu antywirusowego
w aktualnej wersji, sprawdzajacego na biezaco zasady systemu informatycznego.
3. Uzytkownik systemu na stanowisku komputerowym, importujacym dane osobowe do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystgpowania wirusow.
B. Ochrona przed nieautoryzowanym dostgpem do sieci lokalne;.
1. ABI jest odpowiedzialny za aktywowanie oprogramowania monitorujgcego wymian¢ danych
(z chwilg uruchomienia tegoz oprogramowania w urzedzie):

a) sieci lokalnej




b) stanowiska komputerowego uzytkownika systemu i pozostalych urzadzen wchodzacych w
sktad sieci lokalne;j.

2. Uzytkownicy systemu obowigzani sg do utrzymywania stalej aktywnos$ci zainstalowanego na
ich stanowiskach komputerowych specjalistycznego oprogramowania monitorujagcego wymiang

danych na styku tego stanowiska i sieci lokalne;j.

§10

Rozdzial VIII

Zasady 1 sposdb odnotowywania w systemie informacji o udostgpnienie danych osobowych.

1. W systemie informatycznym tego systemu.

2. Odbiorca danych jest kazdy, komu udostepnia si¢ dane osobowe, z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w Urzedzie Gminy,

¢) przedstawiciela, o ktérym mowa w art. 31 a ustawy z dnia 29 sierpnia 1997r o ochronie danych
osobowych,

d) podmiotu, ktéremu powierzono przetwarzanie danych,

e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udost¢gpniane w

zwiazku z prowadzonym postgpowaniem na podstawie odrgbnych przepisow.

3. Odnotowanie obejmuje informacje o:
a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostgpniono dane,
b) zakresie udostgpnianych danych z podaniem podstawy prawnej,

¢) dacie udostepnienia.

4. Obowiazek odnotowania w/w informacji spoczywa na uzytkowniku systemu

5. Odnotowanie informacji powinno nastgpowac niezwlocznie po udostegpnieniu danych




6. Udostgpnienie danych osobowych moze nastapi¢ wylacznie na pisemna prosbe odbiorcy

danych

7. Nadz6r nad prawidlowos$cia odnotowywania w systemie ww. informacji sprawuje ABI.

§11

Rozdzial IX

Procedury wykonywania przegladéw i konserwacji systemu oraz nosnikow informacji
stuzacych do przetwarzania danych osobowych.
O przeprowadzonych przegladach i konserwacjach systemu oraz nos$nikéw stuzacych do

przetwarzania danych osobowych w kazdym przypadku informowany jest ABI.

A. Przeglady i konserwacja urzadzen.

1. Przeglady i konserwacja urzadzen wchodzacych w sktad systemu informatycznego powinny
by¢ wykonywane w terminach okreslonych przez producentow sprzetu.

2. Nieprawidlowosci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie usuniete, a ich
przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy zawiadomi¢ ABI.

3. Za terminowos$¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidlowy przebieg

odpowiada ABI

B. Przeglad programéw i narzedzi programowych.

1. Przeglad programéw i narzedzi programowych przeprowadzany jest w nastepujacych
przypadkach:

a) zmiany wersji oprogramowania serwera plikow,

b) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu,

¢) zmiany systemu operacyjnego serwera plikow,

d) zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu
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€) wykonania zmian w projekcie systemu spowodowanych konieczno$ci naprawy, konserwacji

lub modyfikacji systemu

2. Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dziatania
systemu w zmiennej konfiguracji w warunkach testowych na testowej bazie danych. Sprawdzenie
powinno obejmowac:
l. poprawno$¢ logowania si¢ do systemu w zalezno$ci od posiadanych uprawnien
2. poprawno$¢ dziatania wszystkich elementow aplikacji
3. poprawno$¢ funkcjonalng systemu symulujac dzialania wszystkich grup uzytkownikow
wykonujac nastgpujace operacje:
a) wprowadzenie danych osobowych
b) edytowanie danych osobowych
¢) wyszukiwania danych osobowych
d) wydruku danych osobowych.

C. Konserwacja oprogramowania
1. Konserwacj¢ oprogramowania przeprowadza si¢ po zgloszeniu przez uzytkownika systemu
potrzeby wprowadzenia zmian pozwalajacych utrzymac funkcjonalnos¢ systemu w dynamicznie
zmieniajacym si¢ srodowisku pracy.
2. Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dzialania
systemu w zmiennej konfiguracji w warunkach testowych na testowej bazie danych na

podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania.
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§ 12
Rozdzial X

Przetwarzanie danych osobowych w zbiorach doraznych

1. Dostgp do danych osobowych powinien odbywaé si¢ poprzez aplikacj¢ systemu
informatycznego Urzedu. Gdy zachodzi potrzeba zapisania danych w innym formacie np. dane w
postaci pliku arkusza kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych
osobowych pod warunkiem, ze zapisane dane bgda nalezycie chronione tj.

a) uniemozliwi si¢ dostgp do danych osobowych osobom nieuprawnionym,

b) uniemozliwi si¢ zmiany danych, a tym samym zafalszowanie informacji pochodzacych z
systemu, '

¢) zabezpieczy si¢ bezposredni dostep do danych hastem.

2. Dorazny zbior danych osobowych nalezy usuna¢ z no$nika danych, na ktérym zostal
utworzony lub zniszczy¢ no$nik, nie pézniej niz 3 dni po wykorzystaniu danych.

3. Zawiadomi¢ ABI w przypadku podejrzenia lub stwierdzenia dostgpu do zbioru o0séb

nieuprawnionych.




