Zarzadzenie Nr. 117/2008
z dnia 15 stycznia 2008 roku
w sprawie ochrony danych osobowych w systemach informatycznych

Na podstawie § 3 i § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumantacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024)

zarzadza sie, co nastepuje:

§1

Wprawadza sig Polityke bezpieczenstwa dla Urzedu Gminy w Osiecinach stanowigcy zatacznik nr 1.

§2

Wprowadza sie Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych stanowigcy zatgcznik nr 2.

§3

Zgodnie z wymogami § 6 ust. 1 Rozporzadzenia MSWIA wprowadza sie do stosowania Instrukcje
postgpowania w sytuacji naruszenia ochrony danych osobowych, stanowigcg zatgcznik nr 3 do niniejszego
zarzadzenia.

§4

1. Administratorem danych osobowych w Urzedzie Gminy w Osiecinach w rozumieniu ustawy o ochronie
danych osobowych jest Wéjt Gminy Osieciny.

2. Zgodnie z wymogami Art. 36 ust. 3 ustawy z dania 29.08.1997r. — tekst jednolity Dz. U. z 2002 r. Nr. 101
poz. 926 ze zmianami o ochronie danych osobowych Wéjt Gminy wyznacza osobe zwang dalej
“administratorem bezpieczenstwa informacyjnego"”, odpowiedzialng za bezpieczenstwo danych osobowych
w systemach informatycznych w Urzedzie Gminy w Osiecinach.

Obowigzki wynikajgce z ustawy o ochronie danych osobowych Wéjt powierza inspektorowi — Romualdowi
Trzeciakowi.

3. Administrator bezpieczenstwa informaciji realizuje zadania wynikajace z Rozporzadzenia MSWIiA z pomoca
pracownikéw wymienionych w § 2 ust. 1

§5

1. Zobowigzuje sig administratora bezpieczenstwa informaciji do:
1) prowadzenia ewidencji baz danych w systemach informatycznych, w ktérych przetwarzane sa dane
osobowe w Urzedzie Gminy w Osiecinach, zgodnie z zatgcznikiem nr 4 do niniejszego zarzadzenia,
2) prowadzenia ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatoréw, zgodnie z zatacznikiem nr 5 do niniejszego zarzadzenia,
3) prowadzenia ewidencji miejsc przetwarzania danych osobowych i sposobu ich zabezpieczania,
zgodnie z zatgcznikiem nr 6 do niniejszego zarzadzenia,
2. Zobowigzuje si¢ pracownika Kadr do uzupetniania akt osobowych pracownikow zatrudnionych przy
przetwarzaniu danych osobowych o o$wiadczenia, z ktorych wynika, ze zapoznali sie z przepisami
obwigzujgcymi w tym zakresie.
3. Udostepnianie danych osobowych pracownikéw i kontrahentéw Urzedu Gminy w Osiecinach do celow
innych niz okreslone w § 1 niniejszego zarzadzenia, odbywa sie wytgcznie za posrednictwem Kadr Urzedu
Gminy w Osigcinach w przypadku pracownikéw, i Referatu Ksiegowosci-W przypadku kontrahentéw, po
uprzednim uzyskaniu zgody Wéjta Gminy w Osiecinach.




§6

Kierownicy Referatow Urzedu Gminy w Osiecinach zobowigzani sg do przestrzegania wszystkich
przepiséw ustawy o ochronie danych, w szczegolnosci poprzez:

1) okreslanie indywidualnych obowigzkow i odpowiedzialno$ci oséb zatrudnionych przy przetwarzaniu
danych osobowych, wynikajacych z ustawy o ochronie danych osobowych,

2) zapoznawanie o0sOb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

3) wykonywania zalecen administratora bezpieczenstwa informacji Urzedzie Gminy w zakresie ochrony
danych osobowych w funkcjonujgcych podlegtych im jednostkach systemach informatycznych,

4) przekazywanie na biezaco do administratora bezpieczenstwa zaktualizowanych zalgcznikéw nr 4,516
do niniejszego zarzadzenia

5) wdrazanie i nadzorowanie przestrzegania instrukcji zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych osobowych, bedacej zatacznikiem nr 2 do niniejszego zarzadzenia,

6) dziatanie zgodnie z instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych,
bedacg zatgcznikiem nr 3 do niniejszego zarzadzenia,

7) stwarzanie warunkéw organizacyjnych i technicznych umozliwiajacych spetnienie wymogow
wynikajgcych z obowigzywania ustawy o ochronie danych osobowych w podlegtej jednostce.

§7

Osoby nie przestrzegajace przepisow w zakresie ochrony danych osobowych podlegaja,
niezaleznie od odpowiedzialnosci wynikajacej z prawa pracy, sankcjom przewidzianym w rozdziale 8 ustawy
o ochronie danych osobowych.

§8

Zobowigzuje sie kierownikoéw referatow w terminie 14 dni od dnia wejscia w zycie zarzadzenia do:

1. zgodnie z zatacznikiem nr 4 przygotowanie i przestanie do administratora bezpieczenstwa informacji
ewidencji baz danych w systemach informatycznych, w ktorych przetwarzane sg dane osobowe,

2. zgodnie z zatgcznikiem nr 5, przygotowanie i przestanie do administratora bezpieczenstwa informacji
listy osob zatrudnionych przy przetwarzaniu danych osobowych iich identyfikatoréw,

3. zgodnie z zalgcznikiem nr 6, przygotowanie i przestanie do administratora bezpieczenstwa informacji
wykazu miejsc, w ktérych ma miejsce przetwarzanie danych osobowych, w podlegtych im
jednostkach.

§9

Wykaz zbiorow przetwarzanych w Urzedzie Gminy w Osiecinach w inny sposoéb niz elektroniczny
jako zatgcznik nr 7.

§10
Tracie moc zarzadzenie Wojta Gminy nr 80/99 z dnia 2 wrzesnia 1999r. w sprawie ,instrukcji
zarzgdzana systemem” i instrukcji postepowania w sytuacji naruszenia systemu ochrony danych osobowych.

§11

Zarzgdzenie wchodzi w zycie z dniem podpisania roku.




Zalacznik nr 1
do zarzadzenia nr 117/2008

Polityka bezpieczenstwa
I. Zakres stosowania

Polityka dotyczy przetwarzania danych osobowych przez Urzad Gminy w Osigcinach
i zawiera nastgpujace dokumenty dotyczace rozpoznania proceséw dotyczacych danych
osobowych oraz okres§lajace wprowadzone zabezpieczenia techniczne 1 organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych:
1) wykaz pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe
(obs.;:ar przetwarzania danych osobowych),
2) wykaz zbioréw danych osobowych i programéw zastosowanych do przetwarzania
danych,
3) opis struktury zbioréw, zawartosci poszczegdlnych pdl informacyjnych i powigzania
pomig¢dzy nimi,
4) sposéb przeptywu danych pomigdzy poszczegdlnymi systemami,
5) érodki techniczne i1 organizacyjne niezbedne w celu zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych.

II. Obszar przetwarzania danych osobowych

Obszarem przetwarzania danych osobowych w Urzedzie Gminy w Osigcinach sa

pomieszczenia w budynkach przy ul. I Armii Wojska Polskiego 14.

III. Wykaz zbioréw danych osobowych i programéw zastosowanych do przetwarzania
danych
Wykaz zbioréw danych przetwarzanych w Urzedzie Gminy w Osigcinach

1 programdw zastosowanych do przetwarzania danych winny zawieraé¢ nastgpujace pola:




1. ,,Wykaz przetwarzanych zbiorow danych”:
a) nazwa zbioru danych,
b) opis formy prowadzenia zbioru danych (baza danych — kartoteka papierowa),
c¢) S$rodowisko pracy (platforma systemowa i bazodanowa),
d) zawarto$¢ pdl informacyjnych (zakres danych),
e) jednostki organizacyjne wykorzystujace zbiér danych,
f) lokalizacja zbioru danych (oznaczenie budynkoéw, pomieszczen lub czgsci
pomieszczen),
g) inne aplikacje, ktérymi komunikuje si¢ i wymienia dane,
h) nazwa i adres IP serwera,

1) administrator aplikacji.

2. Wykaz zastosowanych zabezpieczen:

a) mozliwos¢ przyznawania indywidualnych identyfikatoréw,

b) mozliwos¢ stopniowania uprawnien,

¢) mozliwos¢ wymuszania zmiany haset,

d) odnotowanie daty pierwszego wprowadzenia danych w systemie,

e) odnotowanie identyfikatora uzytkownika wprowadzajacego dane,

f) odnotowanie sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy o ochronie
danych osobowych,

g) odnotowanie zZrddla danych, w przypadku zbierania danych nie od osoby,
ktorej dane dotycza,

h) odnotowanie informacji o odbiorcach, ktéorym dane zostaly udostgpnione,
dacie i zakresie tego udostepnienia,

1) mozliwo$¢ sporzadzenia i wydrukowania raportu zawierajacego dane osobowe

wraz z informacjami o historii przetwarzania danych.

IV. Opis struktury zbioréw, zawartosci poszczegélnych poél informacyjnych i powigzania

pomigdzy nimi.

W ramach systemu informatycznego w Urzedzie Gminy w Osigcinach wystepuja

nastgpujace polaczenia (funkcjonalne) powigzania pomiedzy zbiorami danych. Oznaczenie

/




aplikacji, z ktorymi si¢ komunikuje i wymienia dane, znajduje si¢ w dokumencie ,,Wykaz

przetwarzanych zbioréw danych”.

V. Sposéb przeplywu danych pomigdzy poszezegélnymi systemami

W ramach procesow przetwarzania danych nie dochodzi do przeplywu danych

pomiedzy réznymi systemami informatycznymi.

VI. Okreslenie $Srodkéw technicznych i organizacyjnych niezbednych do zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Do elementéw zabezpieczenia danych osobowych w w Urzedzie Gminy w Osigcinach

zalicza si¢:

a) stosowane metody ochrony pomieszczen, w ktorych przetwarzane sa dane osobowe
(zabezpieczenia fizyczne),

b) zabezpieczenie wszystkich proceséw przetwarzania danych (w szczegdlnosci
dokumentow papierowych i informatycznych),

¢) nadzér Administratora Bezpieczenstwa Informacji nad realizacja wprowadzonych zasad
1 procedur zabezpieczenia danych (zabezpieczenia organizacyjne),

d) kompleksowe 1 calosciowe traktowanie zabezpieczenia danych przez wszystkie

podmioty i osoby biorace udzial w przetwarzaniu danych.

2. W Urzedzie Gminy w Osigcinach rozréznia si¢ nastgpujace Kkategorie Srodkow

zabezpieczen danych osobowych:

a) zabezpieczenia fizyczne:
— alarm wiaczony od momentu zamknigcia budynku do otwarcia Urzg¢du Gminy
w Osigcinach,
— pomieszczenia zamykane na klucz,

— szafy z zamkami,

el




b) zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowe;j:
— przetwarzanie  danych  osobowych  nastgpuje = w  wyznaczonych
pomieszczeniach,
— przetwarzanie danych osobowych nastgpuje przez wyznaczone do tego celu

osoby.

¢) zabezpieczenia organizacyjne:

— osobag odpowiedzialng za bezpieczenstwo danych jest Administrator
Bezpieczenstwa Informacji (ABI),

— Administrator Bezpieczenstwa Informacji i wszyscy powolani przez niego

" administratorzy na biezaco kontroluja pracg¢ systemu informatycznego
z nalezyta staranno$cia, zgodnie z aktualnie obowiazujaca w tym zakresie
wiedza i z obowigzujacymi procedurami,

— nie rzadziej, niz raz na tydzien sa prowadzone przez ABI kontrole stanu
bezpieczenstwa systemow informatycznych 1 przestrzegania zasad ochrony
informacji i w przypadkach wykrycia razacych zaniedban ABI sporzadza ich
opis w formie protokolu i raportu i niezwlocznie przedklada je Wojtowi

Gminy.

d) organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

os wykaz pracownikow w Urzedu Gminy w Osigcinach uprawnionych do przetwarzania
danych osobowych, znajduje si¢ u Administratora Bezpieczenstwa Informacji.

os przetwarza¢ dane osobowe moga jedynie pracownicy, ktorzy posiadaja stosowne
upowaznienie przyznane przez ABI,

3 w trakcie przetwarzania danych osobowych, pracownik jest osobi$cie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

o3 przed przystapieniem do realizacji zadan zwiazanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzié, czy posiadane przez niego dane byly nalezycie
zabezpieczone, oraz czy zabezpieczenia te nie byly naruszone,

s w trakcie przetwarzania danych osobowych, pracownik winien dbaé o nalezyte ich
zabezpieczenie przed mozliwosciga wgladu, badz zmiany przez osoby do tego celu

nieupowaznione,




e po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczyé dane

3.

osobowe przed mozliwo$cig dostepu do nich 0s6b nieupowaznionych.

W ramach zabezpieczenia danych osobowych ochronie podlegaja:

a) sprzet komputerowy — serwer, komputery osobiste, drukarki i inne urzadzenia
zewnetrzne,

b) oprogramowanie — kody zrédtowe, programy uzytkowe, systemy operacyjne,
narzedzia wspomagajace 1 programy komunikacyjne,

c) dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie,

d) hasta uzytkownikow,

e) pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa,

). uzytkownicy i administratorzy, ktorzy obstuguja i uzywaja system,

g) dokumentacja — zawierajaca dane systemu, opisujaca jego zastosowanie,
przetwarzane informacje, itp.,

h) wydruki,

1) zwiazana z przetwarzaniem danych dokumentacja papierowa, z ktorych
zawarte w nich dane sg wprowadzane do systemu informatycznego lub tez

funkcjonuja autonomicznie od niego.

VII. Postanowienia koncowe

1.

L8]

Administrator Bezpieczenstwa Informacji okresowo bgdzie analizowatl zagrozenia i ryzyko
w celu weryfikacji $rodkéw zabezpieczajacych, a takze dokonywal inwentaryzacji
systemow informatycznych i zbioréw danych w celu zapewnienia aktualno$ci opisowi
zawartemu w punktach II-V polityki bezpieczenstwa.

W systemie informatycznym obowiazuja zabezpieczenia na poziomie wysokim.

. Najwazniejszymi zastosowanymi $rodkami zabezpieczenia danych w systemach

informatycznych w Urzgdzie Gminy w Osigcinach sg:

a) hasta dostepu do systemu,
b) hasta dostepu do aplikacji,
c) wygaszacze ekranu.

. Dokumentem, ktéry normuje procedury zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych jest instrukcja. Okresla ona m.in.:




1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci,

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem,

3) procedury rozpoczecia, zawieszenia i zakofczenia pracy przeznaczone dla
uzytkownikow systemu,

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzgdzi programowych stuzacych do ich przetwarzania,

5) sposdb, miejsce i okres przechowywania:

a) elektronicznych no$nikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych,

¢) sposdb  zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do
systemu informatycznego,

d) sposéb realizacji wymogow odnotowywania przez system informatyczny
informacji o odbiorcach, ktérym dane osobowe zostaly udost¢pnione, dacie
i zakresie tego udostg¢pnienia,

e) procedury wykonywania przegladow i konserwacji systemow oraz nosnikow

informacji stuzacych do przetwarzania danych.




