Zarzadzenie Nr 41/2019
Wdjta Gminy Osieciny
z dnia 24 kwietnia 2019 roku

w sprawie wprowadzenie Planu Ochrony informacji niejawnych

w Urzedzie Gminy Osieciny

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (Dz. U. z 2019r. poz. 506) oraz art. 43 ust. 3, 4 i 5 ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (Dz. U. z 2018r. poz. 412 ze zm.) oraz § 9
Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 roku w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych
(Dz.U.z 2012r. poz. 683 ze zm.)

§1
Zatwierdzam i wprowadzam Plan Ochrony informacji niejawnych, zawierajacy
dokumentacje okreslajgcg poziom zagrozen zwigzanych z nieuprawnionym dostepem
do informacji niejawnych lub ich utratg, wraz z instrukcjg dotyczacg sposobu i trybu
przetwarzania informacji niejawnych w Urzedzie Gminy Osieciny, stanowigce zatgcznik

nr 1 oraz zatgcznik nr 2 do niniejszego zarzadzenia.

§2
Wykonanie zarzadzenia powierza sie Pelnomocnikowi ds. ochrony informacji

niejawnych.

§3
Zobowigzuje wszystkich pracownikéw do przestrzegania Planu Ochrony informacji
niejawnych, a w szczegolnosci kierownikow poszczegélnych referatéw do zapoznawania

z nim podlegtych im pracownikow.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.




eYEminy
i/
Zalacznik nr 2 do Zarzadzenia nr 41/2019 y érgy Iz_y(‘_'nr.f-'k?
Wojta Gminy Osigciny z dnia 24 kwietnia 2019 roku

INSTRUKCJA

Dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzula ZASTRZEZONE w Urzedzie Gminy w Osigcinach

Rozdzial I. WSTEP

§ 1. Niniejsza instrukcja- zwana dalej Instrukcja- okresla sposob i tryb przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” w podleglych komérkach
organizacyjnych oraz zakres i warunki stosowania S$rodkéw bezpieczenstwa
tizycznego w celu ich ochrony w Urzedzie Gminy w Osigcinach.

§ 2. Instrukcja dotyczy wszystkich pracownikéow Urzedu, bez wzgledu na
zajmowane przez nich stanowiska, jesli wiaza si¢ one z dostgpem do informacji
niejawnych oznaczonych klauzulg , zastrzezone”.

Rozdzial II. KLASYFIKOWANIE INFORMAC]I NIEJAWNYCH

§ 3. Informacjom niejawnym nadaje si¢ klauzule , zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych
Rzeczpospolitej Polskiej.

§ 4. Klauzulg tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materialu. Osoba ta moze okresli¢ date lub
wydarzenie, po ktérym nastgpi zniesienie lub zmiana klauzuli tajnosci.

§ 5. Zniesienie lub zmiana klauzuli tajnosci s3 mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osobg, o ktorej mowa w § 4 albo jej przelozonego-
w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po zniesieniu lub
zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na naniesieniu
odpowiednich zmian w oznaczeniu dokumentéw i poinformowaniu o tym jego
odbiorcow.

Rozdzial IT1. DOSTEP DO INFORMAC]I NIEJAWNYCH
O KLAUZULI ZASTRZEZONE

§ 6. Dokumenty niejawne o klauzuli ,zastrzezone” moga by¢ udost¢pniane
wylacznie osobom, ktore spelniaja nastepujace warunki:



1) Posiadaja wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu
do informacji o klauzuli co najmniej zastrzezone lub upowaznienie Wojta,

2) Odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia,

3) Realizuja zadania, ktére wymagajag dostepu do okreslonej informacji
zastrzezone;.

§ 7. Ewidencj¢ poswiadczen bezpieczenistwa oraz upowaznien, o ktérych mowa
§ 6 pkt 1 prowadzi Pelnomocnik Ochrony Informacji Niejawnych. Pracownik, ktory
posiada poswiadczenie bezpieczenistwa wydane w innej jednostce organizacyjnej,
obowigzany jest do przedlozenia oryginatu Pelnomocnikowi Ochrony Informacji
Niejawnych w ciggu 5 dni od chwili poinformowania go o tym fakcie.

§ 8. Pelnomocnik Ochrony Informacji Niejawnych, zwany dalej Pelnomocnikiem
Ochrony, zobowigzany jest do informowania Wojta o koniecznoéci wydania
upowaznienia pracownikom, ktérych zakres obowigzkéw wymaga dostgpu do
dokumentéw niejawnych oznaczonych klauzula ,zastrzezone”.

Rozdzial IV. OBIEG DOKUMENTOW I MATERIALOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§ 9. 1. Dokumenty niejawne oznaczone klauzulg ,zastrzezone”, wplywajace do
kancelarii Urzedu za posrednictwem Poczty Polskiej lub przesylek kurierskich
rejestrowane s3 w dzienniku kancelaryjnym bez otwarcia koperty wewngtrznej
opatrzonej klauzulg tajnosci i przekazywane sa do pracownika, ktory w zakresie
czynnosci ma powierzone obowigzki w tym zakresie, ktory rejestruje je
w ,, Dzienniku Ewidencyjnym”.

2. W przypadku stwierdzenia uszkodzenia przesytki lub §ladow jej otwierania, osoba
kwitujgca odbiér przesylki sporzadza protokét uszkodzenia. Jeden egzemplarz
protokotu przekazuje si¢ nadawcy, drugi- Pelnomocnikowi Ochrony.

3. Po otwarciu przesylki pracownik upowazniony w tym zakresie:

1) Sprawdza, czy zawarto$¢ przesylki odpowiada wyszczegélnionym na niej
numerom ewidencyjnym,

2) Ustala, czy liczba zalacznikoéw i stron jest zgodna z liczba podang na
poszczeg6lnych dokumentach.

4. W razie stwierdzenia nieprawidlowosci, sporzadza w dwoch egzemplarzach
protokoét z otwarcia przesylki, zawierajacy opis nieprawidlowosci. Jeden egzemplarz
przekazuje nadawcy. Fakt sporzadzenia protokotu odnotowuje w ,dzienniku

ewidencyjnym”, w rubryce ,, Informacje uzupetniajgce/ uwagi”.




Rozdzial V. WYTWARZANIE I WYSYEANIE DOKUMENTOW

OZNACZONYCH KLAUZLA ZASTRZEZONE

§ 10. Dokument zawierajgcy informacje niejawne o klauzuli , zastrzezone” moze by¢
wytwarzany wylgcznie w warunkach zapewniajgcych ochrone przed dostepem oséb
nieupowaznionych, przy zastosowaniu Srodkow bezpieczenstwa ochrony fizycznej
oraz bezpieczenstwa teleinformatycznego.

§ 11. Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone”,
wytwarzane moga by¢ odrgcznie lub w  systemach informatycznych na
wyznaczonym Autonomicznym Stanowisku Komputerowym, przez ktore nalezy
rozumie¢ stanowisko przeznaczone do wytwarzania informacji niejawnych dla
ktorego Agencja Bezpieczenstwa Wewnetrznego, zwana dalej ,ABW”, udziela
akredytacji bezpieczenstwa teleinformatycznego.

§ 12. 1. Materialy niejawne o klauzuli zastrzezone, przesylane w postaci listow,
nadaje si¢ jako listy polecone za zwrotnym potwierdzeniem odbioru, zapakowane
w dwie nieprzezroczyste koperty.

2. Materiaty niejawne i klauzuli zastrzezone, przesylane w postaci paczek, nadaje si¢
opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

§ 13. Szczegolowe zasady pakowania, oznaczania kopert i paczek, adresowania
i przesylania dokumentéw zastrzezonych okresla Rozporzadzenie Prezesa Rady
ministrow z dnia 7 grudnia 2011r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne
(Dz. U. z 2011r. nr 271, poz. 1603).

Rozdzial VI. REFTESTROWANIE I OZNACZANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§ 14. Wszystkie dokumenty zawierajace informacje ,zastrzezone”, podlegaja
zaewidencjonowaniu w prowadzonym przez pracownika do tego upowaznionego
~dzienniku ewidencyjnym”, ktérego wzor zostal okreSlony w zatgczniku nr 2 do
Rozporzadzenia rady Ministrow z dnia 7 grudnia 2011 roku w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017r., poz. 1558). Dotyczy to dokumentow wytworzonych
w Urzedzie, jak i otrzymanych z zewnatrz.

§ 15. Materialy zawierajace informacje niejawne, utrwalone w formie pisemnej,
oznacza si¢ zgodnie z rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia
2011r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul
tajnosci (Dz. U. z 2011r. Nr 288, poz. 1692).



Rozdzial VII. PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE
DOKUMENTOW OZNACZONYCH KLAUZULA ZASTRZEZONE

§ 16. 1. Dokumenty oznaczone klauzula ,zastrzezone” podlegaja obowiazkowej
ochronie przed kradziezg i nieuprawnionym ujawnieniem.

2. Dokumenty ,zastrzezone” przechowuje si¢ zamknigte w meblach biurowych,
szafach metalowych zamykanych na co najmniej jeden zamek.

3. Klucze do urzadzen biurowych, w ktorych przechowywane sa dokumenty
niejawne oznaczone klauzulg , zastrzezone” po zakoniczonym dniu pracy muszg by¢
zabezpieczone przez pracownika w pomieszczeniu, o ktérym mowa w ust. 2-
w miejscu niedostgpnym i nieznanym powszechnie.

4. Po zakonczeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, w ktérym
przechowywane sg dokumenty oznaczone klauzulg , zastrzezone”, zobowigzany jest
do zamkniecia drzwi na wszystkie zamki.

5. W przypadku spraw ostatecznie zakoriczonych, gdy dokument jest nadal
chroniony, teczka akt o klauzuli ,zastrzezone” jest przechowywana do czasu
zniesienia klauzuli tajnosci. Gdy dokument staje si¢ jawny teczke przekazuje si¢ so
archiwum zakladowego.

§ 17. 1. W celu zniszczenia materialéw niejawnych oznaczonych klauzula
zastrzezone, ktére nie podlegaja trwalemu przechowywaniu i utracily praktyczne
znaczenie, powoluje si¢ komisje.

2. W skiad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy informacji
niejawnych lub Pelnomocnik Ochrony. Komisja sporzadza protokoly oceny
dokumentacji niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej
do zniszczenia. W oparciu o przygotowang dokumentacje Wojt wystepuje
z wnioskiem o udzielenie zgody na zniszczenie do dyrektora wiasciwego archiwum
panstwowego.

3. Fakt zniszczenia materialow niejawnych dokumentuje si¢ protokolarnie oraz
odnotowuje w rubryce ,Uwagi” dziennika ewidencyjnego z adnotacja o tresci
protokot
zniszczenia przechowuje si¢ w pomieszczeniu, gdzie sa przechowywane informacje

”

»Zniszczono na podstawie protokotu z dnia ... :

niejawne.

§ 18. Informacje niejawne oznaczone klauzulg , zastrzezone”, utrwalone na papierze
niszczy si¢ przez pocigcie w niszczarce, ktéra zapewnia zniszczenie materialu, po
czym nastepuje komisyjne spalenie zniszczonych dokumentéw.



Zalacznik nr 1 do Zarzadzenia nr 41/2019 Woj
Wajta Gminy Osigciny z dnia 24 kwietnia 2019 roku

PLAN OCHRONY INFORMAC(]I
NIEJAWNYCH

URZAD GMINY OSIECINY

Opracowata: Ewelina Ceglarek
Petnomocnik ds. Ochrony Informacji Niejawnych

w Urzedzie Gminy w Osiecinach

Kwiecien 2019
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PLAN OCHRONY INFORMAC]I NIEJAWNYCH

Urzedu Gminy Osieciny

Rozdzial 1. Postanowienia ogdlne

§1

. Plan Ochrony Informacji Niejawnych w Urzedzie Gminy w Osigcinach okresla
zasady i tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity
spos6b postgpowania z tymi informacjami.

Plan Ochrony Informacji Niejawnych opracowany zostal na podstawie

wytycznych wynikajacych z art. 15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010r.

o ochronie informacji niejawnych (Dz. U. z 2018, poz. 412 z p6zn. zm.)

. Przedmiotem ochrony w urzedzie s informacje niejawne oznaczone klauzulg

~zastrzezone” oraz , poufne”.

. Podstawy prawne ochrony informacji :

1) ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U.
z 2018r. poz. 412 ze zm.)

2) rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010r. w sprawie
wzoru decyzji o cofnigciu  poswiadczenie bezpieczenstwa (Dz. U.
z 2010r. Nr 258, poz. 1754 z p6zn.)

3) rozporzadzenie Prezesa Rady Ministréow z dnia 28 grudnia 2010r. w sprawie
wzoru decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz. U.
z 2010r Nr 258, poz. 1753 z p6zn. zm.)

4) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010r. w sprawie
wzoréw poswiadczen bezpieczenstwa (Dz. U. z 2015r. poz. 220 z p6zn. zm.)

5) rozporzadzenie Prezesa Rady Ministréow z dnia 28 grudnia 2010r. w sprawie
wzoréw zaSwiadczen stwierdzajacych odbycie szkolenia przez Agencje
Bezpieczenistwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego
(Dz. U. z 2015r. poz. 205 z p6Zn. zm.)

6) rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011r. w sprawie
sposobu oznaczania materialéw i umieszczania na nich klauzul tajnosci
(Dz. U. z 2011r. nr 288, poz. 1692 z pézn. zm.)

. Definicje uzywane w Planie Ochrony Informacji Niejawnych:

1) ustawg- jest ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych
(Dz. U. z 2018r. poz. 412 z p6Zn. zm.)

2) stuzba ochrony panstwa- jest Agencja Bezpieczenistwa Wewnetrznego;

3) r¢kojmia zachowania tajemnicy- jest zdolno$¢ osoby do spelniania
ustawowych wymogoéw dla zapewnienia ochrony informacji niejawnych
przez ich nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postepowania sprawdzajacego;

4) dokument- jest kazda utrwalona informacja niejawna;

5) materialem- jest dokument lub przedmiot albo dowolna ich czgs¢, chronione
jako informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron
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wyprodukowane albo bedace w trakcie produkgji, a takze sktadnik uzyty do
ich wytworzenia;

6) przetwarzaniem informacji niejawnych- sa wszelkie operacje wykonywane
w  odniesieniu do informacji niejawnych i na tych informacjach,
w  szczeg6lnosci  ich  wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub
udostepnianie;

7) dokumentem szczegblnych wymagan bezpieczenstwa- jest systematyczny
opis sposobu zarzadzania bezpieczenstwa systemu teleinformatycznego;

8) certyfikacjg- jest to proces potwierdzania zdolnosci urzadzenia, narzedzia lub
innego $rodka do ochrony informacji niejawnych;

9) ryzykiem- jest to kombinacja prawdopodobienistw, a wystgpienia zdarzenia
niepozadanego i jego konsekwencji;

10) szacowaniem ryzyka- jest to calo$ciowy proces analizy i oceny ryzyka;

11) zarzadzaniem ryzykiem- sa skoordynowane dzialania w zakresie zarzadzania
bezpieczenstwem informacji, z uwzglednieniem ryzyka;

12) urzedem- jest Urzad Gminy Osigciny;

13) Wojtem- jest Wojt Gminy Osieciny;

14) pelnomocnikiem ochrony- jest Pelnomocnik ds. Ochrony Informacji
Niejawnych w Urzedzie Gminy w Osigcinach

ROZDZIAE I1. Charakterystyka obiektu
§2

1. Dokumenty niejawne przetwarzane s3 w budynku Urzedu Gminy Osigciny przy
ul. Wojska Polskiego 14

2. Budynek jest obiektem wolnostojacym, murowanym, skladajacym si¢ z parteru,
pietra I, pietra II. Dach konstrukcji drewnianej kryty blacho dach6éwka. Stolarka
okienna z PCV. Drzwi zewnetrzne PCV.

§3
Na parterze Urzedu znajduje si¢ Biuro Przetwarzania Informacji Niejawnych,
w  ktorym jednocze$nie funkcjonuje Bezpieczne Stanowisko Komputerowe.
Pomieszczenie to wykorzystywane jest wylacznie do tych celéw. Drzwi do
pomieszczenia s3 wykonane 2z drewna i posiadajg zamek patentowy.
‘ W pomieszczeniu tym nie ma okien. W pomieszczeniu tym nie pracuje na stale
| zaden pracownik i przebywa¢ w nim moga tylko osoby funkcyjne z pionu ochrony
‘ informacji niejawnych oraz osoby upowaznione przez Wojta Gminy- kierownika
jednostki organizacyjnej. W razie potrzeby wejscia do tego pomieszczenia
pracownikéw personelu technicznego, sprzatajacego lub serwisowego osoby te beda
rejestrowane w ,rejestrze 0os6b przebywajacych w strefie ochronnej”. Czynnosci tej
dokonuje pracownik Biura Przetwarzania Informacji Niejawnych lub Pelnomocnika
Ochrony Informacji Niejawnych.
Pomieszczenie, w ktérym przechowywane sa materialy niejawne oznaczone
klauzulg , zastrzezone” .
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ROZDZIAL I1I. Zasady udostepniania, przechowywania i zabezpieczania
dokumentow zawierajacych informacje niejawne

§4

Udostepnianie zasobéw materialow niejawnych odbywa si¢ na zasadach
okreslonych w ustawie, tj. osobom posiadajacym odpowiednie po$wiadczenie
bezpieczenstwa lub upowaznienie kierownika jednostki oraz zaswiadczenie
o przeszkoleniu.

§5

1. Urzadzenie/szafa, w ktorym przechowywane sa dokumenty zawierajace
informacje niejawne jest codziennie po zakorczeniu pracy zamykane.

2. Klucze do pomieszczenia biurowego, w ktérym znajduje si¢ urzadzenie do
przechowywania dokumentéw zawierajgcych informacje niejawne posiada
pelnomocnik ochrony.

3. Pomieszczenie w ktérym przechowywane sg dokumenty zawierajace informacje
niejawne, jest osobnym pokojem. Poza godzinami Urzedu nikt nie ma dostepu do
pomieszczenia.

ROZDZIAL IV. Procedury zarzadzania uprawnieniami do wejscia, wyjscia
i przebywania w pomieszczeniach przetwarzania
materialow niejawnych

§6

1. W Urzedzie Gminy w Osigcinach przetwarzane i przechowywane sg dokumenty
o klauzuli ,,zastrzezone” .

2. Urzad posiada pion ochrony oraz Biuro Przetwarzania Informacji Niejawnych
przystosowane do przetwarzania informacji niejawnych o klauzuli , zastrzezone”.
Ponadto w Urzedzie funkcjonuje bezpieczne stanowisko komputerowe
przystosowane do przetwarzania informacji niejawnych o klauzuli , zastrzezone”
wyposazone w urzgdzenia: drukarke, komputer posiadajagcy akredytacje
zatwierdzona przez Wojta Gminy.

3. W ciggu roku takich dokumentéw wytwarza si¢ zaledwie kilka, a w zwigzku
z tym ryzyko ich ujawnienia jest tez niewielkie.

4. Biuro Przetwarzania Informacji Niejawnych, w ktéorym zorganizowano
Bezpieczne Stanowisko Komputerowe znajduje si¢ na parterze. Wejscia do tego
biura s3 odnotowywane w rejestrze ,Rejestr os6b przebywajacych w strefie
ochronnej”. Do biura nie wchodza osoby nie posiadajace poswiadczenia
bezpieczenstwa.

5. Biuro Przetwarzania Informacji Niejawnych wyposazone jest w drzwi drewniane
zamykane na klucz patentowy. Pokéj ten nie ma okien, gorna czes¢ Sciany
dziatowej ok. 50cm jest okratowana i sasiaduje z pomieszczeniem, ktérego okno
zabezpieczone jest roletg antywlamaniowsa.
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6. Klucze do Biura Przetwarzania Informacji Niejawnych przechowywane s
w szafie pancernej. Prawo do ich pobierania maja tylko dwie osoby: Pelnomocnik
ds. ochrony i pracownik biura. Po zakonczeniu pracy w Biurze Przetwarzania
Informacji  Niejawnych lub Bezpiecznym Stanowisku Komputerowym
kazdorazowo pracownik biura lub pelnomocnik ds. ochrony zobowigzani sg
zamkna¢ drzwi i zdac klucze do pracownika biura, ktory przechowuje je w szafie
pancernej.

7. W sytuacjach wymagajacych wejscia do biura przetwarzania informagji
niejawnych o0s6b nieuprawnionych np.: sprzataczki, personelu technicznego,
informatyka celem dokonania napraw lub sprzatania odbywa sie to zawsze
w obecnosci pracownika biura, pelnomocnika lub ABI, pod warunkiem,
ze wszystkie materialy niejawne sg schowane w zamknietej szafie.

ROZDZIAL V. Opis zastosowanych srodkow bezpieczenistwa fizycznego.

§7

1. W celu przeprowadzenia doboru wlasciwych s$rodkéw bezpieczenstwa
przeprowadzono analiz¢ wszystkich istotnych czynnikow mogacych mie¢ wptyw
na bezpieczenstwo informacji niejawnych przetwarzanych w Urzedzie.
Szczegélowa analiza stanowi odrebny dokument pn. ,szacowanie ryzyka
1 poziomu zagrozen zwigzanych z dostepem os6b nieuprawnionych do informacji
niejawnych o klauzuli , zastrzezone” lub ich utratg”.

2. Okreslony zostal poziom o wartosci NISKI. Aby uzyska¢ wymagang minimalna
liczbe punktow dla niskiego poziomu zagrozen i najwyzszej klauzuli tajnosci
informacji niejawnych ,zastrzezone” zastosowano nizej wymienione $rodki
bezpieczenstwa:

1) dokumenty niejawne przechowywane sa w szafie- typ 1, zamykanej na
zamek- typ 1,

2) konstrukcje pomieszczenia- typ 1,

3) drzwido pomieszczenia- typ 1,

4) budynek spetnia wymagania- typ 2.

Budynek gminy jest wyposazony w system ochrony elektronicznej, otoczenie
budynku jest oswietlone.

ROZDZIAL VI. Procedury bezpieczenistwa dla obszaru
w ktéorym przetwarza sie informacje niejawne

§8

Klauzule tajnosci przetwarzane w pomieszczeniach Urzedu Gminy Osieciny
przetwarzane sg dokumenty niejawne o klauzuli tajnosci , zastrzezone”. W budynku
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gminy  przetwarzane sa one rowniez z  wykorzystaniem = systemu
teleinformatycznego.

§9

1. Sposéb sprawdzania nadzoru przez osoby uprawnione w przypadku
przebywania w pomieszczeniach przetwarzania informacji niejawnej oséb
nieposiadajacych stalego upowaznienia do wstepu oraz sposobu zabezpieczania
przetwarzania informacji niejawnych przed mozliwoscia nieuprawnionego
dostepu tych osob.

2. Podczas przetwarzania dokumentéw niejawnych, w tym réwniez w systemie
teleinformatycznym w pomieszczeniu, w ktéorym ono si¢ odbywa moga
przebywac wylacznie:

1) osoby zatrudnione w Urzedzie albo wykonujacych czynnosci zlecone, ktore
posiadajg uprawnienia do dostepu do informacji niejawnych (zgodnie
z prowadzonym przez Pelnomocnika Ochrony wykazem),

2) kontrolerzy badajacy funkcjonowanie systemu ochrony informacji
niejawnych, pracownicy stuzb lub organéw $cigania posiadajgcy stosowne
upowaznienia lub po§wiadczenia bezpieczenstwa.

3. Weryfikacji  przedstawionych  upowaznien/poswiadczen  bezpieczenstwa
przedstawionych przez kontrolujgcych (w tym organy S$cigania) dokonuja
Petnomocnik Ochrony. Podczas przebywania osob nie posiadajacych statego
upowaznienia do wstepu do pomieszczenia przetwarzania informacji niejawnej,
a takze innych pracownikéw Urzedu i klientow, wszystkie dokumenty niejawne
musza by¢ zdeponowane i zamknigte w szafie w pomieszczeniu.

4. Sprzatanie pomieszczen odbywa sie wylacznie po zakonczeniu pracy
z dokumentami niejawnymi.

ROZDZIAL VII. Procedury zarzadzania kluczami do szaf, pomieszczen lub
obszaréw, w ktorych przetwarzane sa informacje niejawne

§10

Klucze do Biura Przetwarzania Informacji Niejawnych przechowywane sa w szafie.
Prawo do ich pobierania maja tylko dwie osoby: Pelnomocnik ds. ochrony
i pracownik biura. Klucze zapasowe znajduja si¢ u sekretarza gminy w zaklejonej
kopercie.

Po zakonczeniu pracy w Biurze Przetwarzania Informacji Niejawnych lub
Bezpiecznym Stanowisku Komputerowym kazdorazowo pracownik biura lub
pelnomocnik ds. ochrony zobowigzani sg zamkng¢ drzwi i zda¢ klucze do
pracownika biura, ktory przechowuje je w szafie pancerne;j.




ROZDIZAEL VIII. Procedury reagowania osob odpowiedzialnych
za ochrone informacji oraz personelu bezpieczefistwa w przypadku zagrozenia
utrata lub ujawnieniem informacji niejawnych

§11

Osobami odpowiedzialnymi za ochron¢ informacji niejawnych sg Petlnomocnik
Ochrony. Za wtargnigcie oso6b nieuprawnionych do pomieszczenia, w ktorym
przetwarzane sg informacje niejawne podczas przetwarzania dokumentow
niejawnych odpowiada Pelnomocnik Ochrony (osoby nieuprawnione sa z niej
wypraszane). W przypadku zauwazenia sladéw wlamania pracownik pionu ochrony
zawiadamia o tym fakcie Policje i Wojta.

ROZDZIAL IX. Plany awaryjne uwzgledniajace potrzebe ochrony

informacji niejawnych w razie wystapienia sytuacji szczegolnych,
w tym wprowadzenia stanow nadzwyczajnych

§12

b

W' sytuacjach szczegélnych zagrozen, jesli zwykle srodki konstrukcyjne sa
niewystarczajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny:
stan wojenny, stan wyjatkowy lub stan kleski zywiotowej.

2. Dziatania podjete w celu ochrony materiatéw niejawnych bedacych w posiadaniu
jednostki  organizacyjnej musza odpowiada¢  stopniowi  zagrozenia
podstawowych interesow Rzeczypospolitej Polskiej w zakresie obronnosci,
bezpieczenstwa, stosunkow gospodarczych i migdzynarodowych panstwa.

3. W przypadku wprowadzenia stanu wyjatkowego wzmacnia si¢ ochrone
budynku Urzedu, w tym pomieszczenia gdzie przechowywane sg materialy
niejawne. Wzmocnienie ochrony w przypadku stanu wojennego ma na celu
zabezpieczenie budynku przez grupami dywersyjnymi i sabotazowi oraz przed
ewentualnymi demonstrantami czy tez uczestnikami star¢ z sitami
porzagdkowymi w przypadku wprowadzania stanu wyjatkowego. W analogiczny
spos6b postepuje si¢ w przypadku wystapienia zdarzen kryzysowych, gdy jest to
konieczne.

4. W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacje
materialow niejawnych. W przypadku naglego zagrozenia, decyzj¢ o zniszczeniu
materialow niejawnych podejmuje Wojt, a w przypadku jego nieobecnosci
Pelnomocnik Ochrony. Bezposrednie zagrozenie moze wynika¢ z dziatan
wojennych, w wyniki ktérych materialy niejawne moga dosta¢ si¢ w rece
agresora.

5. Nadzor i ochrone transportu do miejsca ewakuacji dokumentow zapewnia

Petnomocnik Ochrony.

§13
1. Opis postepowania w sytuacjach kryzysowych i analiza ryzyka wystapienia
sytuacji kryzysowych.
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2. Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:

L Rodzaj sytuacji Poziom ryzyka Sposéb postgpowania
p: kryzysowej (skala 1-5) z dokumentami
1, Zanik napigcia 4 P
2 Awaria systemu 3 P
alarmowego
3. Pozar 3 E
4 Zagrozenia 2 E
atmosferyczne
5. | Zagrozenia chemiczne 1 E
6. Zagrozenie atakiem 1 5
terroru
7. Sabotaz 2 E
8. Wiamanie 2 E
9. Napad 1 Z
10. Kradziez 2 -
Zniszczenie
1. dokumentu 2 i
Wtargnigcie lub
12. okupacja budynku 2 z
13, Dziatanie obcych stuzb 1 P

~ specjalnych

gdzie 1- oznacza najmniejsze ryzyko wystgpienia danej sytuacji, a 5- najwigksze
ryzyko, ,P”- pozostawi¢, ,E”- ewakuowac, ,Z”- zniszczyc¢.

3. W kazdym ww. przypadku Pelnomocnik Ochrony powinien podja¢ dzialania
prowadzgce do wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkow.
W sytuacji kiedy ewakuacja staje si¢ konieczna, ewakuacji podlegaja wszystkie
dokumenty niejawne przechowywane w Urzedzie. Niszczenie materialow
dokonywane jest za pomoca odpowiedniej niszczarki dokumentéow lub ich
spalenie. Protoko6t zniszczenia materialéw niejawnych winien zawiera¢ opis
okolicznosci, w jakich dokonano zniszczenia, gdzie, kiedy, na czyje polecenie

i w jaki spos6b oraz spis zniszczonych materialow.

§14
Za zapewnienie przestrzegania przepisow dotyczacych ochrony informacji
niejawnych odpowiada Pelnomocnik Ochrony. Osoby, ktére stwierdzily
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jakiekolwiek naruszenie przepisow zagrozenia dla bezpieczenstwa informacji
niejawnych, zobowigzane sg niezwlocznie powiadomi¢ Pelnomocnika Ochrony, jak
rowniez zobowigzane sg do:
1) Zabezpieczenia miejsca zdarzenia, sladéw, dowodow;
2) Zabezpieczenia informacji niejawnych przed ewentualnym dalszym
ujawnieniem;
3) Zalozenie szczegblowych wyjasnien dotyczacych zdarzenia osobom
prowadzacym postepowanie wyjasniajgce.

§15

W przypadku stwierdzenia naruszenia w Urzedzie przepiséw o ochronie informacji
niejawnych Pelnomocnik Ochrony zawiadamia o tym Woéjta i podejmuje
niezwlocznie dzialania zmierzajace do wyjasnienia okolicznosci tego naruszenia oraz
ograniczenia jego negatywnych skutkéw. Pelnomocnik Ochrony ustala czy i jakie
informacje zostaly ujawnione lub zniszczone czy tez byla to jedynie proba zdobycia
informacji przez osobg nieuprawniong.
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