Zarzqdzenie Nr167/2012
Wdjta Gminy Osieciny
z dnia 25 stycznia 2012r.

W sprawie : zmiany ustalenia zasad prowadzenia rachunkowosci oraz planéw
kont dla budzetu gminy, jednostek budzetowych, gminy oraz samodzielnych
Jednostek organizacyjnych.

Na podstawie ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U.

z 2009 1. Nr 152, poz. 1223 z p6zn. zm.), art. 40, ustawy z dnia 27 sierpnia 2009 r.

o finansach publicznych (Dz. U. Nr 157, poz. 1240 z pézn. zm.), rozporzadzenia
Ministra Finanséw z dnia 5 lipca 2010 r. w sprawie szczegblnych zasad
rachunkowosci oraz planéw kont dla budzetu panstwa, budzetéw jednostek
samorzadu térytorialnego, jednostek budzetowych, samorzadowych zakladéw
budzetowych, panstwowych funduszy celowych oraz panstwowych jednostek
budzetowych majacych siedzib¢ poza granicami Rzeczypospolite] Polskiej (Dz. U.
Nr 128, poz. 861), rozporzadzenia Ministra Finanséw z dnia 25 pazdziernika 2010 r.
w sprawie zasad rachunkowosci oraz planéw kont dla organéw podatkowych
jednostek samorzadu terytorialnego (Dz. U. Nr 208, poz. 1375 (Dz. U. Nr 142 poz.
1020), w zwiazku z art. 97 pkt. 4 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym(tj. z 2001 r. Dz. U. Nr 142 poz. 1591 z pézniejszymi zmianami) ustala sie
co nastepuje :

§1

Zatacznik Nr 2 do zarzadzenia Nr 27/2011 z dnia 9 marca 2011 r w sprawie
ustalenia zasad prowadzenia rachunkowosci oraz planéw kont dla budzetu gminy,
jednostek budzetowych, gminy oraz samodzielnych jednostek organizacyjnych ,
otrzymuje brzmienie zgodnie z zatacznikiem Nr 1 do niniejszego zarzadzenia

§2

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik Nr 1
do Zarzadzenia Nr 167/2012
Z dnia 25.01.2012

Dokumentacja systemu przetwarzania danych
przy uzyciu komputera

I. Dokumentacja systemu przetwarzania danych i ochrona
ich zbiorow.

Zgodnie z art. 10 ust. 1 pkt. 314 i ustawy o rachunkowosci. Ksiegi rachunkowe
prowadzone za pomocga komputera i recznie posiadaja:

- wykazy zbiorow danych tworzacych ksiegi rachunkowe, Opisy
systemu przekazania danych z okreslaniem struktur i
wzajemnych powiazan i funkcji,

- opisy systemdw informatycznych wraz z opisem algorytmow,

- date rozpoczecia eksploatacji tych systemow,

- system ochrony danych i ich zbioréw.

Ksiegi rachunkowe prowadzi sie technikg komputerowa wg nastepujacego
oprogramowania :

1.5ystem Program Ptatnik wer. 8 opracowany przez firme Prokom Software SA
(przekazany przez ZUS.
2.5ystem e-PFRON OffLine opracowany przez PFRON DRQ.
3.System Besti@ opracowany przez firme Sputnik Software.
. Ksiegowosc zobowiazan opracowany przez Roman i Tadeusz Groszek.
. Podatki_xml opracowany przez Romana i Tadeusza Groszek.
. AUTA opracowany przez Romana i Tadeusza Groszek
. Budzet (Ksiegowos¢ budzetowa)opracowany przez Romana i Tadeusza Groszek
. Wizja opracowany przez Romana i Tadeusza Groszek
. Zwroty opracowany przez studio programistyczne Piotra Zielonka, ul. Folwarczna
12B 97-300 Piotrkow Trybunalski,
10. Podatki opracowany przez Romana i Tadeusza Groszek
11. Podatki od osob prawnych opracowany przez Romana i Tadeusza Groszek
12. Ptace opracowany przez Romana i Tadeusza Groszek
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Opisy w/w systemow stanowia odrebny materiat opracowany przez autorow
programow.




Gtowna sktadowg catego systemu jest ksiega gtowna okreslana jako system (FK),

finansowo - ksiegowy, ktéry jest na etapie wdrozenia. Stopien rozbudowy kont
zalezy od potrzeb naszej jednostki.

System FK daje mozliwosci -

- ksiggowanie dokumentow obrotowych na mim‘mum dwg
miesigce jednoczesnie, oczy decyduje data ksiegowania
dokumentu,

- automatyczne rozliczanie rozrachunkéw wielu kontrahentow,
- utworzenie katalogu tych kontrahentow,

- mozliwos¢ zaktadania automatycznych ir‘éde{_ rejestracji
poniesionych wydatkdw zgodnie z klasyfikacja,

- automatycznego rozliczania wyniku finansowego.

ll. Zasady ogodlne.

Wewnatrz pomieszczenia, w ktérym uzywany jest sprzet komputerowy
posiadajacy chronione dane, osoby nieuprawnione do ich dgstepu. moga
przebywac wytacznie w obecnoéci osoby zatrudnionej lub upowaznion’eq przez
administratora danej jednostki komputerowej. W przypadku nieobecnosci takiej

osoby pomieszczenia te musza by¢ zamykane w sposob uniemozliwiajacy dostep
do nich osobom postronnym.

Po zakonczeniu pracy pomieszczenia powinny byC skontrolowane przez
ostatniego pracownika, ktéry je opuszcza.

Administrator odpowiadajacy za bezpieczenstwo danej jednostki kqmputerowej
zleca informatykowi wykonanie niezbednych czynnosci ’ zwigzanych z
zapewnieniem integralnosci danych i ich catkowitego bezpieczenstwa.

Administrator bezpieczenstwa informacji lub osoba upowazniona, w pr_zypadku
koniecznosci naprawy sprzetu i oddania go do serwisu upewnia sig, ze dane
zapisane na tzw. dysku twardym (HDD) sa odpowiednio zabezpiecz,or)e lub
skasowane po wczesniejszym zrobieniu kopii zapasowej na innym nosmk_u. W
przypadku zepsucia sie innej czesci niz HDD, jezeli istnieje takaﬂmozllwgsc
nalezy go wyjaé (w przypadku posiadania tzw. kieszeni), lub wykrecic, oddajac
komputer do serwisu bez tej czeci.
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Komputer powinien posiada¢ tzw. listwe zabezpieczajaca, ktéra chroni
podzespoty komputera przed spaleniem spowodowanym awaria lub zaktoceniami
sieci zasilajacej.

Stanowisko komputerowe posiadajace bardzo wazne dane, ktére sa nagrane na
jego statym nosniku HDD i na biezaco na nim przetwarzane lub posiadajace
dostep do takich poprzez sie¢ wewnetrzng (LAN) powinno byé zabezpieczone
tzw. urzadzeniem UPS, ktore chroni komputer przed utrata danych
spowodowanym awarig lub  zaktéceniami sieci zasilajacej, poprzez
podtrzymywanie energii elektrycznej z baterii ktore zawiera.

Do obstugi jednostek komputerowych i urzadzen do niego podtaczonych, moga
by¢ dopuszczone wytacznie osoby posiadajace upowaznienie wydane przez
administratora danych lub osobe przez niego upowazniona.

Wszyscy uzytkownicy korzystajacy z systemu informatycznego zobowiazani sa do
postugiwania sie swoimi statymi ,,Nazwami Uzytkownika” oraz ,Hastami”.
W przypadku zmiany ktdéregos z nich zobowiazane sg powiadomi¢ Kierownika
Jednostki, Administratora Bezpieczenstwa Informacji lub osobe odpowiedzialng
za bezpieczenstwo tych danych.

Uzytkownicy przystepujacy do pracy w systemie powinni podaé swoje hasto
dostepu do komputera a konczac prace zakonczy¢ program i wytaczyé komputer
i inne urzadzenia podtaczone do niego.

Kazdy Uzytkownik odpowiada za posiadane na swej jednostce komputerowej
dane i zobowiazany jest zabezpieczy¢ odpowiednio ich kopie awaryjne.

Uzytkownicy tworza w wyznaczonym terminie kopie zapasowe danych,
sprawdzajac je co miesiac, pod katem ich dalszej przydatnosci. Po ustaniu ich
uzytecznosci powinny one by¢ bezzwtocznie usuwane.

Przeglady i konserwacje zbioréw danych powinny by¢ dokonywane przez
poszczegolnych Uzytkownikdw lub Informatyka.

Uprawniony Informatyk, zatrudniony w jednostce zobowigzany jest raz w
miesigcu  sprawdzaC  obecno$¢  wirusdw komputerowych przy  uzyciu
odpowiednich programow antywirusowych.

Przeglad i konserwacja sprzetu i systemow komputerowych dokonywane winny
byc okresowo przez zatrudnionego Informatyka pod nadzorem Administratora
Bezpieczenstwa Informacji i w obecnosci uzytkownika danej jednostki.

Stanowiska dostepu do chronionych danych, powinny mieé¢ wtaczong opcje
automatycznego wytaczania monitorow po uptywie 5 minut czasu nie aktywnosci
Uzytkownika tzw. wygaszacz ekranu, dodatkowo zabezpieczony hastem (innym
niz hasto dostepu do jednostki komputerowej).

Monitory powinny byc tak usytuowane, aby uniemozliwi¢ odczytanie z nich
chronionych danych przez osoby nieuprawnione.
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o Nadzor nad funkcjonowaniem mechanizméw uwierzytelniania Uzytkownika oraz

kontroli dostepu do danych, ktore posiada dany system informat ;
. czny s
Administrator Bezpieczenstwa Informacji. y yczny sprawuje

o Administratorem Bezpieczenstwa lnformacji jest Sekretarz Gminy wyznaczony
zarzadzeniem Wojta Gminy .

o Kazda osoba przed dopuszczeniem do pracy przy chronionych danych
zaznajamiana jest z przepisami dotyczacymi ich bezpieczenstwa.

1. Ksiegowos¢ prowadzona za pomoca komputera.

1. Podstawa zapisow w ksiegach rachunkow prowadzonych za pomoca komputera
s3 :

- sprgwdzoqe dowody ksiggOWe - zrodtowe i zastepcze
stwierdzajace dokonanie operacji gospodarczych,

- dane do komputera wprowadza sie automatycznie za
posrednictwem urzadzen tacznoséci lub komputerowych
nosnikéw danych,

- dane tworzone W?W'néltrz komputera na podstawie programu,
przy wykorzystaniu informacji zawartych juz w ksiegach.

Dane po wprowadzeniu do ksiag rachunkowych przy uzyciu kKomputera nalezy

odpowiednio chroni¢ stosujac wtasciwe procedury i srodki chroniace przed
zniszczeniem, modyfikacja lub ukryciem zapisu.

Zapis ksiegowy powinien zawierac co najmniej:

- date operacji,

okreslenie rodzaju i numer identyfikacviny dowodu Ksi

- zrozumiaty tekst, skrot lub kod o:;eracj)? g S
- rok i date zapisu, ’

- oznaczenie kont, ktorych dotyczy.

Na ksiegi rachunkowe - prowadzone za pomoca komputera i . .
sktadajg sie : a putera i technika reczng

- dziennik zawierajacy chronologiczny ujecie operacji wraz z
nadanym qutomatyczme kolejnych numerem pozyciji dziennika,
konta zawierajace zapisy operacji w ujeciu systematycznym,

najpierw na kontach analitycznych, dopiero sumy tych obrotow
wprowadzaja zapisy na kontach




syntetycznych (ksiegi gtéwnej),
- zestawien obrotéw i sald kont, sporzadzonych na koniec
kazdego miesigca zawierajace :

* symbole i nazwy kont,

= salda poszczegodlnych kont na dzien
otwarcia konta, obroty za miesigc i
narastajace od poczatku roku, salda na
koniec miesiaca

Obroty zestawienia obrotow i sald wymagajga comiesiecznego uzgodnienia z
kontem i dziennikiem, a obroty i salda z obrotami i saldami kont.

W praktyce komputer zapewnia automatyczne uzgodnienia.

Kazdy wydruk dziennika, konta lub zestawierd obrotéw i sald jest trwale
opatrzony:

- nazwa jednostki,

- rodzajem ksiegi i programu przetwarzania,

- powinien zawierac okreslenie roku obrotowego okresu
sprawozdawczego,

- datg sporzadzenia wydruku,

- numeracja stron z oznaczeniem pierwszej i ostatniej
sumowanych narastajaco.

Kontrola ciagtosci zapisow oraz przenoszenia obrotéw i sald nastepuje
automatycznie.

W mysl art. 20 ust. 5 ustawy przy prowadzeniu ksiag rachunkowych przy
uzyciu komputera za réwnowazne z dowodami zrodtowymi uwaza sie réwniez
zapisy w ksiggach rachunkowych , wprowadzane automatycznie za
posrednictwem tacznosci komputerowych nosnikéw danych lub wedtug
algorytmu ( programu ) na podstawie informacji zawartych juz w ksiegach
pod warunkiem spetnienia nastepujacych WYmogow:

1. Moga one dowolnym momencie uzyskaé trwale czytelna treéé

2. Mozliwe jest stwierdzenie zrédta pochodzenia

3. Stosowania procedury zapewnia sprawdzenie poprawnosci i
kompletnosci danych

4. Dane zrodtowe sa w miejscu ich powstawania odpowiednio chronione.

0 Realnos¢ danych Zrédtowych pozyskiwanych w formie elektronicznej musi by¢

potwierdzone podpisem elektronicznym.




0 Stawia sie wymog dekretowania zapisow zrodtowych (art. 21 ust. 1 pkt. 6
ustawy) poprzez zakwalifikowanie dowodu do ujecia w ksiegach rachunkowych
(deklaracja ) i podpis osoby odpowiedzialnej za to wskazanie.

IV. Ochrona danych, zbioréw danych i programow.

0 Zgodnie z art. 23 ust. 1 ustawy nalezy stosowac wtasciwe procedury i $rodki
chroniace przed zniszczeniem, modyfikacja lub ukryciem zapisu. Zapis art. 23
ustawy uznaje ksiegi rachunkowe za prowadzone bezbtednie, jezeli
wprowadzono do nich kompletnie wszystkie dowody ksiegowe, zapewniono
ciagtosci zapisow i procedur obliczeniowych (art. 23 ust. 4 ustawy).

Q Zapewnié nalezy rowniez wymog identyfikacji dowoddw i sposobu ich zapisania
w ksiegach rachunkowych, na wszystkich etapach przetwarzania danych tak,
aby istniat tzw. slad rewizyjny.

0 Spetniajac wymogi art. 71 ustawy o ochronie danych stosowane sa nastepujace
metody zabezpieczenia dostepu do danych i ich przetwarzania poprzez :

1. stosowanie odpornych na zagrozenie nosnikow danych,

2. wtasciwe zabezpieczenie zewnetrznej dostepnosci do programow,

3. systematyczne tworzenie rezerwowych kopii zbioréw danych
zapisanych na nosnikach komputerowych przynaimniej co 5 dni,

4. archiwizowanie bazy danych poprzez zapewnienie trwatosci zapisu
informatycznego systemu rachunkowosci przez czas nie krétszy niz 5
lat,

5. zabezpiecz_ajac rezerwowa kopie ksiegi rachunkowej na nosnikach
trwatych (tj. dyskietkach 3,5 calowych) lub CD-ROM, oraz okresowy
wydruk kartotek.

a Wprowadzono system hastowych zabezpieczen chroniacy przed
nieupowaznionym dostepem do bazy danych lub przed zniszczeniem znany tylko
administratorom systemu i kierownikowi jednostki.
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V. Zasady postepowania w przypadku naruszenia
ochrony danych.

Kazda osoba zatrudniona przy przetwarzaniu chronionych danych, ktéra
stwierdzi lub podejrzewa naruszenie zabezpieczen powinna niezwiocznie
powiadomi¢ o tym Administratora Bezpieczenstwa Informacji albo inng
upowazniong przez niego osobe.

Uzytkownik, ktory uzyskat informacje lub sam stwierdzit naruszenie
zabezpieczen chronionych danych zobowiazany jest niezwtocznie powiadomic o
tym Administratora Bezpieczenstwa Informacji albo inng upowaznionag przez
niego osobe.

Administrator Bezpieczenstwa Informacji lub inna osoba upowazniona powinna
w pierwszej kolejnosci:

= Zapisac wszelkie informacje zwiazane z danym
zdarzeniem, a szczegolnie : doktadny czas uzyskania
informacji o naruszeniu bezpieczenstwa danych i czas
samodzielnego wykrycia tego faktu.

= Na biezgco wygenerowac i wydrukowac (jezeli zasoby
systemu informatycznego na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktére moga pomoc w
ustaleniu okolicznosci zdarzenia, opatrzy¢ je data i
podpisem.

*  Przystapi¢ do zidentyfikowania rodzaju zdarzenia,
zwtaszcza skali zniszczen i metody dostepu do danych
intruza.

Niezwtocznie podjac odpowiednie kroki w celu powstrzymania i ograniczenia
dostepu do danych przez osoby niepowotane, zminimalizowania szkod i
zabezpieczenia przed usunieciem sladéw jej ingerenciji.

Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepna
analize stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych w systemie.

Administrator Bezpieczenstwa Informacji lub inna upowazniona osoba powinna
sprawdzic :

= Stan urzadzen wykorzystywanych do przetwarzania
chronionych danych.

» Zawartos¢ zbioru chronionych danych.

= Sposéb dziatania programu.




Po dokonaniu powyzszych czynnosci Administrator Bezpieczenstwa Informaciji
powinien przeprowadzi¢ szczegbtowg analize stanu systemu informatycznego
obejmujacego identyfikacje:

= Rodzaj zaistniatego zdarzenia.
* Metody dostepu do chronionych danych intruza.
»  Skali zniszczen.

Niezwtocznie nalezy przywroéci¢ normalny stan dziatania systemu, przy czym,
jezeli nastapito uszkodzenie bazy danych, niezbedne jest jej odtworzenie z
ostatniej kopii awaryjnej z zachowaniem wszelkich $rodkéw ostroznosci,
majacych na celu uniknigcie ponownego uzyskania dostepu przez intruza ta
sama droga.

Po przywroceniu prawidtowego stanu bazy chronionych danych nalezy
przeprowadziC szczegbtowa analize w celu okredlenia przyczyny naruszenia
ochrony danych oraz przedsiewzia¢ kroki majace na celu wyeliminowanie
podobnyth zdarzen w przysztosci.

® Jezeli przyczyna zdarzenia byt btad osoby zatrudnionej, nalezy
przeprowadzi¢ dodatkowe szkolenie z zakresu bezpieczenstwa,
wszystkich oséb majacych dostep do chronionych danych.

® Jezeli przyczyna zdarzenia byto uaktywnienie wirusa, nalezy
znalez¢ zrodto jego pochodzenia i wykonac niezbedne dziatania w
celu pozbycia sie go.

® Jezeli przyczyna zdarzenia byto wtamanie w celu pozyskania bazy
chronionych danych, nalezy dokonac szczegdétowej analizy
wdrozonych srodkow zabezpieczajacych w celu zapewnienia
skutecznej ochrony bazy danych.

® Jezeli przyczyna zdarzenia byto zaniedbanie za strony osoby
zatrudnionej (Uzytkownika), nalezy wyciagna¢ konsekwencje
regulowane ustawa.

® W przypadku kradziezy z pomieszczenia, w ktérym znajduje sie
sprzet komputerowy nalezy powiadomic o fakcie najblizszy
komisariat policji.

® Jezeli przyczyna zdarzenia byt zty stan techniczny sprzetu lub
sposob dziatania programu, nalezy wowczas niezwtocznie
przeprowadzic kontrolne czynnosci serwisowo - programowe.

0 Administrator Bezpieczenstwa Informacji przygotowuje szczegdtowy raport o

przyczynach, przebiegu i wnioskach ze zdarzenia oraz natychmiast przeékazuje
go administratorowi chronionych danych.




